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Modelling and Analysis of Command and Control 

(RT0 MP-38) 

Executive Summary 

The NATO RT0 Organization, Studies, Analysis and Simulation (SAS) Panel, Technical Team SAS-002 on 
the Modelling and Analysis of Command, Control, Communications and Intelligence held a symposium on 
the “Modelling and Analysis of Command and Control”, at the Fort d’Issy les Moulineaux near Paris, France 
on 12-14 January 1999. 

A total of 28 technical papers were presented in five sessions. The fïrst session comprised a keynote address 
and two general technical papers. 

The second session dealt with the selection of Measures of Merit for use in C2 assessment, including C2 in 
the information age, a conceptual mode1 used in policy studies to optimize artillery configuration, a 
methodology for effectiveness analysis and the use of Petri nets, Bayesian inference networks and battle 
models to analyse the operational effectiveness of C2 systems on the role of a new attack helicopter. The 
session also included presentations on mode1 development in the context of effectiveness analysis on the 
technical, system and operational levels and a summary of the SAS-002 Code of Best Practice chapter on 
MoM regarding challenges/issues, recommendations and conclusions. 

The third session covered C3 modelling and simulation and consisted of five technical presentations covering 
a variety of subjects, followed by a question and answer period. Topics included a discussion of modular 
concepts for C2 simulations, a meta-language used for specifying C2 processes, C31 representation in an 
abject oriented design, an automated operational planning demonstrator and the empowering of C2 
acquisition with modeling and simulation. Of particular interest was the use of abject oriented design 
techniques in C2 modelling and the extent to which operators must understand these and other techniques. 

The fourth session on Human Factors and Organizations gave a good illustration of the multi-dimensionality 
and complexity of this problem area by ranging from a vision of the future C2 operational architecture 
through modelling of decision making, description of information, theories and models for information 
acquisition and processing, to quality criteria for evaluation of user-system interfaces. The subjects dealt with 
included a future C2 operational architecture concept, a mode1 framework based on cognitive theories of 
expertise, a “language” termed “Tactical Information Abstraction Framework” for the description of situation 
perception in maritime studies of situation awareness and data fusion, some theories and models for 
acquisition processing and representation of information in tactical operations and a set of 27 quality criteria 
that cari be used for comparison of existing and design of future user/system interfaces. 

Session five presented examples of C31 assessments, including the recent development of methods which 
allow the effects of sensor and communications performance to be linked to overall force effectiveness 
measures, lessons learned from performing analyses of the US Army’s Task Force XXI Field Experiment, 
methods for evaluating competing battle management systems in the laboratory, and Flight Optimisation for 
Reconnaissance Missions. 

The session concluded with a brief account of the contents and conclusion of the Code of Best Practice by the 
Symposium Chairman, Mr Bennett. 

The final session on “Special Topics” focused on the subject “Looking to the Future”, with presentations on 
“The Five Ages of C3 Modelling”, the “Representation of C2 in Naval Warfare”, “Co-evolving C2 
Organizational Processes, Decision Support Technology and Education/Training: The Role of Evaluation in 
Cognitive Systems Engineering”, “Major Challenges Posed by Future C2 Assessments” and “The Way 
Ahead”. 



Modélisation et analyse de processus de 
commandement et de contrôle 

(RT0 MP-38) 

Synthèse 

Le groupe technique SAS-002 chargé d’études sur la modélisation et l’analyse du commandement, contrôle, 
communications et information (C31), de la commission études, analyses et simulations (SAS) de 
l’organisation RT0 de l’OTAN, a organisé un symposium sur « la modélisation et l’analyse du 
commandement et contrôle » au Fort d’Issy, près de Paris, France, du 12 au 14 janvier 1999. 

En tout, 28 communications techniques ont été présentées lors des cinq sessions du symposium. La première 
session a consisté en un discours-programme et deux communications d’ordre technique générale. 

La deuxième session a traité du choix des « mesures de mérite » à utiliser pour l’évaluation du C2, y compris 
le C2 à l’ère de l’information, un modèle conceptuel mis en oeuvre dans les études d’optimisation des 
configurations d’artillerie, une méthodologie pour l’analyse de l’efficacité de l’armement et du C2 et 
l’utilisation des réseaux Petri, des réseaux d’inférences Bayesiens et des modèles de bataille, afin d’analyser 
l’efficacité opérationnelle des systèmes C2 vis à vis du nouvel hélicoptère d’attaque. La session a également 
inclu des présentations sur le développement des modèles dans le contexte de l’analyse de l’efficacité 
technique, fonctionnelle et opérationnelle, et un résumé du chapitre du Code de meilleure pratique SAS-002 
concernant les mesures du mérite (MoM), et en particulier les défis / problèmes, recommandations et 
conclusions. 

La troisième session a porté sur la modélisation et la simulation du C3 et a consisté en 5 présentations 
techniques, suivies d’une séance de questions et réponses. Les points suivants ont été abordés : les concepts 
modulaires pour simulations C2, le métalangage pour la spécification des procédés du C2, la représentation 
du C31 dans une conception orientée objets, le démonstrateur de la planification opérationnelle automatisée et 
l’amélioration de l’approvisionnement du C2 par la modélisation et la simulation. Toutes ces questions ont 
suscité un grand intérêt. 

La quatrième session, sur les facteurs humains et les organisations, a fourni l’illustration de la complexité de 
ce problème multidimensionnel, allant d’une vue de l’architecture opérationnelle du futur C2 à la 
modélisation de la prise de décisions, à la description des théories et modèles de l’information pour 
l’acquisition et le traitement de l’information aux critères de qualité pour l’évaluation des interfaces 
utilisateur-système. Un concept de future architecture opérationnelle C2 et un schéma de modèle, basé sur les 
théories cognitives des connaissances techniques ont été évoqués. Un « langage » appelé « structure 
d’abstraction d’informations tactiques » a été présenté. Il permet, dans les études maritimes, la fusion des 
données et la perception de la situation des forces. Des théories et des modèles pour le traitement de 
l’acquisition ont été montrés, ainsi qu’une représentation de la situation dans les opérations tactiques. Enfin, 
27 critères de qualité ont été décrits, permettant de faire la comparaison entre les interfaces utilisateurkystème 
actuelles et futures. 

La session cinq a présenté des exemples d’évaluations du C31, y compris le développement récent de 
méthodes permettant de faire le lien entre les effets des performances des capteurs et des communications et 
les mesures de l’efficacité globale des forces, les enseignements à tirer des analyses de l’expérience sur le 
terrain de la force opérationnelle XXI de l’armée de terre américaine, les méthodes d’évaluation de systèmes 
de gestion de bataille concurrentiels utilisées en laboratoire et l’optimisation du vol pour des missions de 
reconnaissance. 

La session a été conclue par un résumé du contenu et des conclusions du code de meilleure pratique. 

La dernière session, intitulée « aspects particuliers » a eu pour thème « regards sur l’avenir », avec des 
présentations sur « les cinq âges de la modélisation du C3 », « la représentation du C2 dans la guerre 
maritime » et « la co-évolution des procédures organisationnelles du C2, des technologies de soutien de la 
prise de décisions et des techniques d’éducation/formation : Le rôle de l’évaluation dans les systèmes 
d’ingénierie cognitive », « les grands défis de l’évaluation future du C2 » et « la voie de l’avenir ». 

iv 



Contents 

Executive Summary 

Synthèse 

Keynote Address (presented in French) 
“Discours d’introduction au symposium” 

by Général Marescaux 

The Analysis of Command and Control 
by J. Moffat 

Reflections on the use of the “RSG-19 COBP Report” in C2-Analysis Projects 
by T. Langsæter 

SESSION 1: MEASURES OF MERIT 

Command and Control Evaluation in the Information Age 
by J.E. Kirzl 

The Role of C31 in Field Artillery Simulation 
by S.T.G.L. Kurstjens 

Evaluating Effect of C2 on Battle Outcome by Tracking Information Quality 
by H.O. Sundfor 

Analysis of Combat System Demands on a C31S Architecture 
by M. Ashton, G.D. Miller and P.D. Morgan 

An Approach to Mode1 Development for Effectiveness Analysis of Command and Control 
Systems 

by U. Thorsen, S. Malerud, E.H. Feet and K. Brathen 

SAS-002 COBP Summary Measures of Merit 
by V. Pille 

SESSION 2: MODELLING AND SIMULATION 

On a Modular Concept for Command and Control in Simulation Models 
by U.K.J. Dompke and A. Tolk 

A Meta-Language for specifying the Command & Control Processes 
by K.J. Simonsen 

Représentation du C3R dans un environnement de simulation orienté objet 
by M.L. Larrieu 

Using Command Agents for Military Planning 
by J.-P. Bouche, J.-P. Floch and M. Michel 

Page 

. . . 
ln 

iv 

Reference 

K 

8 

9 

10 

11 

12 



Integrating Operational and Systems Architectures: How Modeling and Simulation Can 
Empower Command and Control Acquisition 

by R.B. Gibson 

SESSION 3: HUMAN FACTORS AND ORGANISATIONS 

Modeling Decision Expertise for C? Analyses 
by D.F. Noble, R.E. Hayes and R.D. Deutsch 

Tactical Information Abstraction Framework in Maritime Command and Control 
by W. Treurniet, J. van Delft and S. Paradis 

Mission Efftciency Analysis of Tactical Joint Cognitive Systems 
by A. Worm 

A Command and Control Operational Architecture for Future Warfighters 
by G. Wheatley and D.F. Noble 

Quality Criteria for User/System Interfaces 
by T.I. Gren and S. Çetin 

SESSION 4: APPLICATIONS 

ICS/ISTAR Balance of Investment Methods Study 
by L. Sharp and A. Bateman 

Digitization and the Analysis Process, Lessons Learned from the Assessment of the US. 
Army’s Task Force XXI 

by K. Dzierzanowski 

Evaluation of Battlefield Management Systems 
by M. Spaans 

Flight Optimization in Reconnaissance Missions 
by A. Gner and S. Kayaligil 

Code of Best Practice for the Assessment of Command and Control 
by R. Bennett 

SESSION 5: SPECIAL TOPICS 

The Five Ages of C3 Modelling: A Presentation of the NATO SAS-002 WG 
by P.L. Grainger 

Representation of Command and Control (C2) and Information Operations (10) in 
Military Simulations 

by W.K. Stevens, W.L. Decker and C.M. Gagnon 

Co-Evolving Cz Organizational Processes, Decision Support Technology, and 
Education/Training: the Role of Evaluation in Cognitive Systems Engineering 

by L.S. Ehrhart and A.J. Bigbee 

Major Challenges Posed by Future C2 Assessments 
by S.H. Stan- 

The Way Ahead 
by D.S. Alberts 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

25 

26 

27 

28 

A Appendix - List of Participants 



REPORT DOCUMENTATION PAGE 

1. Recipient’s Reference 2. Originator’s References 3. Further Reference 4. Security Classification 
of Document 

RTO-MP-38 ISBN 92-837-0010-4 UNCLASSIFIED/ 

AC/323(SAS)TP/12 UNLIMITED 

5. Originator Research and Technology Organization 
North Atlantic Treaty Orgauization 
BP 25, 7 rue Ancelle, F-92201 Neuilly-sur-Seine Cedex, France 

6. Title 
Modelling and Analysis of Command and Control 

7. Presented atkponsored by 

the Symposium of the RT0 Studies, Analysis and Simulation (SAS) Pane1 held at 
Issy les Moulineaux, France, 12-14 January 1999. 

8. Author(s)/Editor(s) 9. Date 

Multiple June 1999 

10. AuthorWEditor’s Address 

Multiple 

12. Distribution Statement 

11. Pages 

364 

There are no restrictions on the distribution of this document. 
Information about the availability of this and other RT0 
unclassified publications is given on the back caver. 

13. KeywordsIDescriptors 

Command and control 
Mathematical models 
Decision making 
Operational effectiveness 
Operations research 
Battlefields 
Human factors engineering 
Performance evaluation 

MOM (Measures of Merit) 
COBP (Code of Best Practices) 
C31 (Command Control Communications and 

Intelligence) 
Information systems 
Computerized simulation 
Military planning 
Cognition 

14. Abstract 

The main objective for this Symposium was to exchange the latest research information in 
selected focus areas that must be addressed when conducting systematic and disciplined 
evaluation of C31 systems. A second objective was to provide an opportunity for NATO 
countries and PfP nations representatives to discuss examples of current best practices in C31 
research, modeling, and analysis with recognized experts in the field. 

The Symposium consisted of six sequential sessions and was based on the format used by the 
SAS-002 team to assemble its “Code of Best Practice for the Assessment of Command and 
Control” [RT0 publication TR-9, AC/323(SAS)TP/4]. The opening session comprises a keynote 
address by French General Marescaux, an overview of the work of the SAS-002 team, and a 
presentation on significant aspects and contributions of the team’s work. The other sessions are 
on Measures of Merit (Session l), Modeling and Simulations (Session 2), Human Factors and 
Organizations (Session 3), Applications (Session 4), and Special Topics (Session 5). 





NORTH ATLANTIC TREATY ORGANIZATION 

RKSEARCH AND TECHNOLOCY ORGANIZATION 

BP 25 l 7 RUE ANCELLE 

F-92201 NEUILLY-SUR-SEINE CEDEX l FRANCE 

Télécopie 0(1)55.61.22.99 . E-mail mailboxQrta.nato.int 

DIFFUSION DES PUBLICATIONS 

RT0 NON CLASSIFIEES 

L’Organisation pour la recherche et la technologie de I’OTAN (RTO), détient un stock limité de certaines de ses publications récentes, ainsi 
que de celles de l’ancien AGARD (Groupe consultatif pour la recherche et les réalisations aérospatiales de I’OTAN). Celles-ci pourront 
éventuellement être obtenues sous forme de copie papier. Pour de plus amples renseignements concernant l’achat de ces ouvrages, 
adressez-vous par lettre ou par télécopie à l’adresse indiquée ci-dessus. Veuillez ne pas téléphoner. 

Des exemplaires supplémentaires peuvent parfois être obtenus auprès des centres nationaux de distribution indiqués ci-dessous. Si vous 
souhaitez recevoir toutes les publications de la RTO, ou simplement celles qui concernent certains Panels, vous pouvez demander d’être 
inclus sur la liste d’envoi de l’un de ces centres. 

Les publications de la RT0 et de I’AGARD sont en vente auprès des agences de vente indiquées ci-dessous, sous forme de photocopie ou 
de microfiche. Certains originaux peuvent également être obtenus auprès de CASI. 

CENTRES DE DIFFUSION NATIONAUX 

ALLEMAGNE 
Fachinformationszentrum Karlsruhe 
D-76344 Eggenstein-Leopoldshafen 2 

BELGIOUE 

ISLANDE 
Director of Aviation 
clo Flugrad 
Reykjavik 

Coord?nateur RT0 - VSL/RTO 
Etat-Major de la Force Aérienne 
Quartier Reine Elisabeth 
Rue d’Evère, B-l 140 Bruxelles 

CANADA 
Directeur - Recherche et développement - 

Communications et gestion de l’information 
DRDCGI 3 

Ministère de la Défense nationale 
Ottawa, Ontario KIA OK2 

DANEMARK 
Danish Defence Research Establishment 
Ryvangs Allé 1, P.O. Box 2715 
DK-2 100 Copenhagen 0 

ESPAGNE 
INTA (RTO/AGARD Publications) 
Carretera de Torrejon a Ajalvir, Pk.4 
28850 Torrejon de Ardoz - Madrid 

ETATS-UNIS 
NASA Center for AeroSpace Information (CASI) 
Parkway Center, 7121 Standard Drive 
Hanover, MD 2 IO76- 1320 

FRANCE 
O.N.E.R.A. (Direction) 
29. Avenue de la Division Leclerc 
92322 Châtillon Cedex 

GRECE 
Hellenic Air Force 
Air War College 
Scientific and Technical Library 
Dekelia Air Force Base 
Dekelin, Athens TGA 1010 

ITALIE 
Aeronautica Militare 
Ufficio Stralcio RTO/AGARD 
Aeroporto Pratica di Mare 
00040 Pomezia (Roma) 

LUXEMBOURG 
Voir Belgique 

NORVEGE 
Norwegian Defence Research Establishment 
Attn: Ëiblioteket 
P.O. Box 25 
N-2007 Kjeller 

PAYS-BAS 
NDRCC 
DGMIDWOO 
P.O. Box 20701 
2500 ES Den Haag 

PORTUGAL 
Estado Maior da Força Aérea 
SDFA - Centro de Documentaç%o 
Alfragide 
P-2720 Amadora 

ROYAUME-UNI 
Defence Research Information Centre 
Kentigem House 
65 Brown Street 
Glasgow G2 8EX 

TURQUIE 
Millî Savunma Ba$kanligi (MSB) 
ARGE Dairesi Baskanligi (MSB) 
06650 Bakanliklar - Ankara 

AGENCES DE VENTE 

NASA Center for AeroSpace 
Information (CA%) 

Parkway Center 
7121 Standard Drive 
Hanover. MD 2 1076-1320 
Etats-Unis 

The British Library Document 
Supply Centre 

Boston Spa, Wetherby 
West Yorkshire LS23 7BQ 
Royaume-Uni 

Canada Institute for Scientifïc and 
Technical Information (CISTI) 

National Research Council 
Document Delivery, 
Montreal Road, Building M-55 
Ottawa KlA OS2 
Canada 

Les demandes de documents RT0 ou AGARD doivent comporter la dénomination “RTO” ou “AGARD” selon le cas, suivie du 
numéro de série (par exemple AGARD-AG-315). Des informations analogues, telles que le titre et la date de publication sont 
souhaitables. Des rbférences bibliographiques complètes ainsi que des résumés des publications RT0 et AGARD figurent dans les 
journaux suivants: 

Scientifïc and Technical Aerospace Reports (STAR) Government Reports Announcements & Index (GRABrI) 
STAR peut être consulté en ligne au localisateur de publié par le National Technical Information Service 
ressources uniformes (URL) suivant: Springfield 

http://www.sti.nasa.gov/Pubs/star/Star.html Virginia 22 16 
STAR est édité par CAS1 dans le cadre du programme Etats-Unis 
NASA d’information scientifique et technique (STI) (accessible également en mode interactif dans la base de 
ST1 Program Office, MS 157A données bibliographiques en ligne du NTIS, et sur CD-ROM) 
NASA Langley Research Center 
Hampton, Virginia 2368 I-0001 
Etats-Unis 

m 

Imprimé par le Groupe Communication Canada Inc. 
(membre de la Corporation St-Joseph) 

45, boul. Sacré-Cœur, Hull (Québec), Canada KlA OS7 



NORTH ATLANTIC TREATY ORGANIZATION 

RESEARCH AND TECHNOLOGY ORGANIZATION 

BP 25.7 RUE ANCELLE DISTRIBUTION OFUNCLASSIFIED 

F-92201 NEUILLY-SUR-SEINE CEDEX l FRANCE RT0 PUBLICATIONS 

Telefax 0(1)55.61.22.99 l E-mail mailboxQrta.nato.int 

NATO’s Research and Technology Organization (RTO) holds limited quantities of some of its recent publications and those of the former 
AGARD (Advisory Group for Aerospace Research & Development of NATO), and these may be available for purchase in hard copy form. 
For more information, Write or send a telefax to the address given above. Please do not telephone. 

Further copies are sometimes available from the National Distribution Centres listed below. If  you wish to receive a11 RT0 publications, or 
just those relating to one or more specific RT0 Panels, they may be willing to include you (or your organisation) in their distribution. 

RT0 and AGARD publications may be purchased from the Sales Agencies listed below, in photocopy or microfiche form. Original copies 
of some publications may be available from CASI. 

NATIONAL DISTRIBUTION CENTRES 

BELGIUM 
Coordinateur RT0 - VSL/RTO 
Etat-Major de la Force Aérienne 
Quartier Reine Elisabeth 
Rue d’Evère, B- 1140 Bruxelles 

CANADA 
Director Research & Development 

Communications & Information 

D$tn%%%nalDD%~ 3 
Ottawa. Ontario KlA OK2 

DENMARK 
Danish Defence Research Establishment 
Ryvangs Allé 1, P.O. Box 2715 
DK-2 100 Copenhagen 0 

FRANCE 
O.N.E.R.A. (Direction) 
29 Avenue de la Division Leclerc 
92322 Châtillon Cedex 

GERMANY 
Fachinformationszentrum Karlsruhe 
D-76344 Eggenstein-Leopoldshafen 2 

GREECE 
Hellenic Air Force 
Air War College 
Scientific and Technical Library 
Dekelia Air Force Base 
Dekelia, Athens TGA 1010 

ICELAND 
Director of Aviation 
CIO Flugrad 
Reykjavik 

lTALY 
Aeronautica Militare 
Uffcio Stralcio RTO/AGARD 
Aeroporto Pratica di Mare 
00040 Pomezia (Rama) 

LUXEMBOURG 
Sec Belgium 

NETHERLANDS 
NDRCC 
DGM/DWOO 
P.O. Box 20701 
2500 ES Den Haag 

NORWAY 
Norwegian Defence Research Establishment 
Attn: Biblioteket 
P.O. Box 25 
N-2007 Kjeller 

PORTUGAL 
Estado Maior da Força Aérea 
SDFA - Centro de Documentaçao 
Alfragide 
P-2720 Amadora 

SPAIN 
INTA (RTO/AGARD Publications) 
Carretera de Torrejon a Ajalvir, Pk.4 
28850 Torrejon de Ardoz - Madrid 

TURKEY 
Millî Savunma Baqkanligi (MSB) 
ARGE Dairesi Baskanligi (MSB) 
06650 Bakanliklar - Ankara 

UNITED KINGDOM 
Defence Research Information Centre 
Kentigem House 
65 Brown Street 
Glasgow G2 8EX 

UNITED STATES 
NASA Center for AeroSpace Information (CASI) 
Parkway Center, 7121 Standard Drive 
Hanover, MD 21076-1320 

SALES AGENCIES 

NASA Center for AeroSpace 
Information (CASI) 

Parkway Center 
7 12 1 Standard Drive 
Hanover, MD 2 1076- 1320 
United States 

The British Library Document 
Supply Centre 

Boston Spa, Wetherby 
West Yorkshire LS23 7BQ 
United Kingdom 

Canada Institute for Scientific and 
Technical Information (CISTI) 

National Research Council 
Document Delivery, 
Montreal Road, Building M-55 
Ottawa KlA OS2 
Canada 

Requests for RT0 or AGARD documents should include the word ‘RTO’ or ‘AGARD’, as appropriate, followed by the serial 
number (for example AGARD-AG-3 15). Collateral information such as title and publication date is desirable. Full bibliographical 
references and abstracts of RT0 and AGARD publications are given in the following joumals: 

Scientifîc and Technical Aerospace Reports (STAR) 
STAR is available on-line at the following uniform 
resource locator: 

http://www.sti.nasa.gov/Pubs/star/Star.html 
STAR is published by CAS1 for the NASA Scientific 
and Technical Information (STI) Program 
ST1 Program Office. MS 157A 
NASA Langley Research Center 
Hampton, Virginia 2368 I-0001 
United States 

Government Reports Announcements & Index (GRA&I) 
published by the National Technical Information Service 
Springfield 
Virginia 22161 
United States 
(also available online in the NTIS Bibliographie 
Database or on CD-ROM) 

Printed by Canada Communication Group Inc. 
(A St. Joseph Corporation Company) 

45 Sacré-Cœur Blvd., Hull (Québec), Canada KIA OS7 

ISBN 92-837-0010-4 


	Cover
	RDP
	Table of Contents
	Papers 1-12
	Papers 13-28


	TOC EN-MP: Click inside the blue boxes or on the titles to view the corresponding section
	Copy A: Single copies of this publication or of a part of it may be made for individual use only. The approval of the RTA Information Policy Executive is required for more than one copy to be made or an extract included in another publication. Requests to do so should be sent to the address above.
	Copy 1999: © RTO/NATO 1999


